B.S Bank Spoéldzieleczy w Bieczu

iecz

Bankowos¢ elektroniczna Asseco EBP

Przewodnik bezpieczernstwa w 2 prostych krokach

Krok 1 - Loguj sie tylko i wytgcznie ze strony banku pod adresem https://bsbiecz24.pl

Na stronie Autoryzacja upewnij sie, ze na pasku adresu widnieje adres https://bsbiecz24.pl oraz
nawigzane jest bezpieczne pofaczenie https (,zatrzasnieta ktédka”) — po kliknieciu kursorem na
ktéddke powinna pojawié sie informacja, ze potgczenie z serwerem jest szyfrowane.

) Bank Spétdzielczy w Bieczu [PL] Ii‘uttg:a;: bsbiecz24.pl/frontend-web/app/auth.html#/Ic

Certyfikat bezpieczeristwa powinien by¢ wystawiony przez Certum Extended Validation CA SHA2 Unizeto
Technologies S.A.

Waziny od 4 lipca 2023 do 4 lipca 2024
Numer seryjny 45:4F:52:C0:53:C2:6B:EC:1C:DA:1F:80:20:99:B3:B7

Jezeli dane w opisie certyfikatu sg inne prosimy o zaprzestanie uzywania wyswietlonej strony

internetowej i kontakt z Bankiem tel. 13 443 81 49.

Krok 2 - zanim potwierdzisz operacje tokenem/SMS badz aplikacje mobilng MAA sprawdz

ponownie dane przelewu.

Informujemy, ze Bank nigdy nie prosi o dane identyfikacyjne klienta. Wszelkie e-maile, wiadomosci
i telefony, w ktorych jeste$ proszony o dane autoryzacyjne typu hasta, kod sms, piny lub odczyt

tokena traktuj jako probe oszustwa i natychmiast zgtaszaj do Banku!
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WAZNE INFORMACJE

Zabezpiecz komputer aktualnym oprogramowaniem antywirusowym oraz zaporg (firewall).

Zabezpiecz urzagdzenie mobilne sparowane z bankowoscig elektroniczng przed nieuprawnionym
odblokowaniem.

Zabezpiecz urzadzenie mobilne sparowane z bankowoscig elektroniczng programem
antywirusowym.

Regularnie aktualizuj system operacyjny, wersje przegladarki oraz oprogramowanie na stacji
roboczej korzystajgcej z bankowosci elektroniczne;.

Przypominamy, ze systemy Windows XP ora Vista nie sg juz wspierane przez producenta
i posiadajg ,,dziury” umozliwiajgce atak przestepcow!

Uwazaj na nietypowe informacje z banku, nie wykonuj podejrzanych polecen.
Nie instaluj oprogramowania z niezaufanego zrédfa.

Nie instaluj oprogramowania jezeli instrukcja instalacji zawiera zalecenie rezygnacji
zeskanowania aplikacji oprogramowaniem antywirusowym.

Chron dane dostepowe do bankowosci elektronicznej, nie przechowuj identyfikatora oraz haset
w tym samym miejscu, nie udostepniaj ich innym osobom.

Nie przesytaj poprzez sms oraz e-mail danych do logowania.

Nie loguj sie i nie dokonuj ptatnosci w punktach bezptatnego publicznego dostepu do Internetu.
Sprawdz poprawnos$¢ numeru NRB przed i po podpisie przelewu.

Zwrdé szczegdlng uwage na poprawno$é numeru NRB po wklejeniu go. Najlepiej zrezygnuj
z kopiowania NRB.

Nigdy nie ignoruj ostrzezen przegladarki o btednym certyfikacie.

Zweryfikuj czy certyfikat strony wystawiony jest dla bsbiecz24.pl przez Certum Extended
Validation CA SHA2 Unizeto Technologies S.A. (klikniecie na "zatrzasnietg ktddke" w pasku
przegladarki).

Jesli otrzymasz komunikat o przerwie konserwacyjnej podczas logowania lub realizacji przelewu,
koniecznie zrezygnuj z dalszej pracy w bankowosci elektronicznej i skontaktuj sie z Bankiem.

Nalezy zawsze konczy¢ prace korzystajgc z przycisku —Wyloguij.



W celu zapewnienia bezpieczenistwa Bank Spotdzielczy w Bieczu umozliwia uaktywnienie ustugi
powiadamiajgce] o zrealizowaniu przelewu oraz o zalogowaniu do bankowosci elektroniczne;j.

Ponadto dla klientéw logujgcych sie za pomocg tokena RSA ZALECAMY wiaczenie hasta
maskowanego.

Szczegdty w placdwkach Banku.

W razie jakichkolwiek watpliwosci co do prawidtowosci dziatania bankowosci elektronicznej
kontaktuj sie z Bankiem.

Tel 13 443 81 49



